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Einleitung und Ubersicht

Ein NAS (Network Attached Storage) genannter Netzwerkspeicher, bzw. ein
Homeserver findet man mittlerweile in vielen Haushalten. Aus gutem Grund.
Schon lange handelt es sich bei solchen Gerdten nicht mehr um ein Spielzeug fiir
Nerds und Geeks, sondern bieten einen echten Mehrwert fiir alle Personen im
Haushalt. Denn diese Systeme bieten einen zentralen Speicherplatz fiir die Daten
der ganzen Familie. Damit hat man mit allen Gerdten bequemen Zugriff auf
samtliche Daten, auch von unterwegs.

Neben dem Speichern von Daten bieten solche Systeme oft auch weitere
Funktionen. Héaufig konnen Kalender und Kontakte gespeichert und mit dem
Smartphone oder E-Mail-Programm synchronisiert werden. Auch das Streaming
von Musik und Videos ist moglich.

Meistens wird dabei auf fertige Losungen verschiedener Hersteller gesetzt.
Tatséachlich sind viele dieser Losungen durchaus hochwertig und zuverldssig im
Einsatz. Trotzdem ist man bei einer fertigen NAS-/Homeserverlosung darauf
angewiesen, dass der Hersteller ein attraktives Paket schniirt und das Produkt auch
in Zukunft noch unterstitzt.

Fiir Menschen, die Spall und Interesse am Betreiben und Konfigurieren von
Computersystemen haben, bietet es sich an eine Homeserverlosung selbst zu
bauen.

Dies bietet den Vorteil, dass das System Herstellerunabhingig ist und flexibel auf
die eigenen Anforderungen zugeschnitten werden kann. Beides gilt sowohl fiir die
verwendete Hardware, als auch fiir die verwendete Software. Eventuell kann
sogar ein bereits vorhandener Computer verwendet werden, sodass nicht einmal
die Anschaffung neuer Hardware notig ist.

In diesem E-Book wird die Zusammenstellung und Konfiguration eines
sparsamen Homeservers auf Basis des Betriebssystems Ubuntu Server 20.04
beschrieben. Eine Losung die den Anforderungen der meisten Haushalte gerecht
werden sollte und auBerdem Raum fiir das Umsetzen eigener Ideen bietet.

Zum leichteren Umsetzen dieser Kapitel, empfiehlt es sich dieses Buch mit einem
passenden Programm am Computer zu 6ffnen. Dann kénnen die Kommandos und
Konfigurationen direkt auf das eigene System kopiert werden. So spart man sich
umstindliches und fehleranfilliges abschreiben.

Zusitzlich konnen alle Kommandos iiber eine verlinkte Webseite aufgerufen
werden. Dies erleichtert besonders das Verstehen und Kopieren langer Befehle,
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die im E-Book aufgrund der begrenzten Seitenbreite zwangsldufig auf mehrere
Zeilen aufgeteilt werden.
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Vor- und Nachteile eines selbstgebauten Homeservers/NAS

Ein selbstgebauter Homeserver/NAS muss mit verschiedenen Systemen
konkurrieren. Und jedes Setup hat seine eigenen Vor- und Nachteile.
Konkurrenten sind vor allem fertige NAS-Systeme von Herstellern wie Synology
oder QNAP. Aber auch Clouddienste wie Dropbox oder Google Drive.

Der Vorteil einer selbstgebauten Losung ist vor allem die Flexibilitdt. So kann
man die Hardware so dimensionieren, wie man sie benotigt. AuBerdem ldsst sich
jede beliebige Software installieren und man ist nicht darauf angewiesen, dass der
Hersteller diese fiir das eigene NAS als Plugin zur Verfiigung stellt.

Ein weiterer Vorteil ist die Langlebigkeit. Ubuntu LTS-Versionen, zu denen 20.04
gehort, werden 5 Jahre mit Sicherheitsupdates versorgt. So lange kann das System
weitgehend unverindert eingesetzt werden. Eine anschlieende Aktualisierung
auf eine neue Betriebssystemversion ist problemlos moglich, da ganz normale
Computerhardware verwendet wird. Und selbst wenn Ubuntu nicht mehr
weiterentwickelt werden sollte, kann man jederzeit auf ein anderes
Betriebssystem umsteigen, wobei dann natiirlich eine Neuinstallation fallig ist.

Wie lange ein fertiges NAS-System vom Hersteller unterstiitzt wird, ist beim Kauf
vollig unklar. Gerade No-Name-Produkte sind eher dafiir bekannt, dass sie
iiberhaupt keine Sicherheitsupdates erhalten. Die bekannten Hersteller verhalten
sich im NAS-Sektor zwar recht vorbildlich, dass dies aber die kommenden Jahre
so bleibt und dass die Firma weiter existiert kann niemand garantieren.

Ein Vorteil gegentiber Clouddiensten ist die Privatsphdre. Wer einen eigenen
Homeserver oder NAS in den eigenen vier Wanden betreibt, der muss seine Daten
keinem Dienstleister wie Google, Dropbox anderen Unternehmen anvertrauen.
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Die Anforderungen

Folgende Anforderungen soll der selbstgebaute Homeserver/NAS auf Basis von
Ubuntu Server 20.04 erfiillen.

o Moglichst geringer Stromverbrauch, da das System 24/7 laufen soll.

o Moglichst zuverldssig und wartungsarm.

o Schutz der Daten vor einem Festplattenausfall durch Speicherung auf
mehreren Datentrdgern.

« Bereitstellen von Netzwerkfreigaben zum einfachen Zugriff auf die Daten
mit Windows und Linux.

« Synchronisieren bestimmter Daten {iber mehrere Geréte (sodass diese
auch lokal vorliegen).

« Bereitstellen von zentralem Adressbuch und Kalender und
Synchronisierung mit Mobilgeréten

o Zugriff auf die Daten iiber das Internet von unterwegs.

« Streamen von Audio und Video iiber das Internet.

o Tagliches automatisches und verschliisseltes Backup der wichtigsten
Daten auf einen Cloudspeicher au3er Haus.

o Zusitzliches Backup samtlicher Daten auf einen externen Datentréager.

Die verwendete Software

Als Betriebssystem kommt Ubuntu Server 20.04 zum FEinsatz. Die Server-
Version hat in den letzten Jahren bewiesen, dass sie sehr robust und zuverldssig
ist. Aus diesem Grund setze ich weiterhin auf dieses Betriebssystem.

Netzwerkfreigaben filir das lokale Netzwerk werden von SAMBA bereitgestellt.
SMB/CIFS-Freigaben mit SAMBA sind schnell und werden von allen gidngigen
Betriebssystemen (Linux, Windows, MacOS) standardmif3ig unterstiitzt.

Nextcloud wurde in den letzten Jahren sehr aktiv weiterentwickelt und mit vielen
neuen Funktionen ergédnzt. Erfreulicherweise hat sich der Update-Mechanismus
von Nextcloud als sehr sicher und zuverlassig herausgestellt, was das Upgrade auf
neue Nextcloud-Versionen zum Kinderspiel macht. Das ist alles andere als
selbstverstandlich. Wenn es um die Synchronisierung von Dateien, Kontakten
oder Kalendereintragen geht, fithrt auf daher kaum ein Weg an Nextcloud vorbei.

Den Plex-Mediaserver verwende ich nach wie vor zum Streamen von Musik und
Video iiber das lokale Netzwerk und liber das Internet. Plex ist leider keine Open-
Source-Anwendung. Gegeniiber den mir bekannten freien Projekten hat Plex den
Vorteil, dass Apps und Clients fiir eine Vielzahl von Systemen vorhanden sind.
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So lassen sich Videos und Musik gleichermaBBen auf das Smartphone, den
Fernseher oder den Computer {libertragen.

Die Verschliisselung der Verbindung iiber das Internet wird mit einem
kostenlosen Let’s Encrypt Zertifikat abgesichert. So lassen sich die Daten sicher
iiber das Internet iibertragen, ohne dass es zu Problemen und Fehlermeldungen
kommt, die mit selbstsignierten Zertifikaten auftreten.

Die verschliisselte Sicherung der Daten in der Cloud tibernimmt Duplicati. Auch
dieses Projekt wird erfreulicher Weise sehr aktiv weiterentwickelt.

Fiir das zweite Backup auf eine externe Festplatte setze ich wieder auf ein
Backupskript und Rsync. Damit werden sdmtliche Daten tiglich gesichert, ohne
dass bereits vorhandene Dateien neu iibertragen und doppelt gespeichert werden.
Rsnapshots, welches ich in der letzten Version der Artikelreiche verwendet habe,
hat sich als unnétig kompliziert in der Konfiguration und Verwendung
herausgestellt.

Die Hardware

Grundsétzlich eignet sich jeder Computer um daraus einen Homeserver/NAS zu
erstellen. Wer also noch alte Hardware hat, der kann diese selbstverstiandlich
verwenden. Mit einem externen RAID-Gehiuse lésst sich sogar ein alter Laptop
sinnvoll zum Homeserver umriisten. Einzig den Stromverbrauch sollte man im
Blick behalten, wenn man seinen alten Computer umfunktionieren will. Ein alter
Gaming-PC ist hier eventuell nicht gut geeignet, wenn der Homeserver 24/7
laufen soll.

Fiir alle die mit dem Gedanken spielen sich neue Hardware anzuschaffen, gebe
ich ein paar Anregungen, welche Hardware geeignet sein kann. Die unten
aufgefiihrte Hardware soll lediglich ein Vorschlag sein, den man an die eigenen
Bediirfnisse anpassen sollte, je nachdem welche Anspriiche man an das System
hat.

Alle Optionen haben eines gemeinsam, und darauf basieren auch die folgenden
Schritte bei der Installation des Systems. Das Betriebssystem wird auf einem
eigenen, separaten Datentrdger installiert. Beispielsweise eine kleine SSD. Die
wichtigen Daten wie Bilder, Videos und Dokumente werden auf einem RAID-
System gespeichert. Das bedeutet, dass diese Daten immer auf zwei Festplatten
gleichzeitig gespeichert werden, sodass bei einem Festplattenausfall keine Daten
verloren gehen.
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Ordnerfreigaben flr das Heimnetz

Das Betriebssystem wurde in den letzten Teilen installiert und die wichtigsten
Grundkonfigurationen vorgenommen. Nun konnen die ersten Dienste auf dem
Homeserver installiert werden.

In diesem Teil werden die Ordnerfreigaben fiir das lokale Heimnetz erstellt. Die
Software, die hierfiir verwendet wird, ist SAMBA-Server. Damit konnen iiber das
SMB/CIFS-Protokoll Freigaben im lokalen Netz erstellt werden. Diese Art der
Freigaben wird von allen Betriebssystemen wie Windows, MacOS, Linux usw.
unterstiitzt. Die Freigaben konnen beispielsweise in Windows als Netzlaufwerk
eingebunden werden, sodass man bequem auf alle Dateien auf dem Homeserver
zugreifen kann. Auch mit Software wie dem Mediacenter Kodi kann man direkt
und ohne Umwege iiber diese Freigaben auf Filme, Videos und Bilder zugreifen.
Ein weiterer Vorteil ist, dass die Dateniibertragung mit dem SMB/CIFS-Protokoll
sehr schnell ist, sodass auch grofle Dateimengen im lokalen Netzwerk schnell auf
den Homeserver libertragen werden konnen.

Aus Sicherheitsgriinden ist der Zugriff auf diese Freigaben auf das Heimnetz
beschrankt, d.h. es werden keine Freigaben im Router erstellt, iiber die man aus
dem Internet zugreifen konnte. Die Dateniibertragung iiber das Internet sollte
ausschlieBlich verschliisselt erfolgen. SMB ist jedoch unter Umstdnden
unverschliisselt.

Der Zugriff tiber das Internet wird im folgenden Teil konfiguriert. Hierfiir wird
eine sichere, verschliisselte Verbindung liber Nextcloud verwendet.

In diesem Beispiel werden vier Benutzer angelegt.

Tom: Der Name ist willkiirlich gewéahlt. Hier wird eine private Freigabe flir das
Familienmitglied Tom erstellt, auf welche nur dieser User Zugriff hat.
Lena: Ebenfalls ein willkiirlich gewédhlter Name fiir ein weiteres

Familienmitglied.
Media: Ein spezieller Benutzername fiir den Zugriff auf Bilder, Videos usw. mit
einem Mediaplayer wie Kodi.

smb: Ein Benutzername, der nur vom System verwendet wird, um Dateien zu
schreiben. Damit werden Probleme mit den Dateiberechtigungen vermieden, da
ansonsten eine von Tom erstellte Datei nicht von Lucy gedndert werden konnte.
Man konnte stattdessen auch jeden anderen Benutzer (z.B. Tom) verwenden. Ich
erstelle der Verstandlichkeit halber einen eigenen Benutzer.
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Anschliefend werden vier Freigaben erstellt.

Tom: Eine private Freigabe, auf die nur Tom zugreifen kann.

Lena: Eine private Freigabe, auf die nur Lena zugreifen kann.

Familie: Auf diese Freigabe haben Tom und Lena Zugriff.

Media: Eine Freigabe fiir Videos und Bilder. Tom und Lena haben Lese- und
Schreibzugriff. Der User media kann jedoch nur Dateien lesen und nichts
verdndern.

Achtung: Der Administrator des Homeservers hat immer vollstindigen Zugriff
auf alle Daten auf der Festplatte. Das bedeutet, die Passworter schiitzen lediglich
vor unbefugtem Zugriff tiber das Netzwerk. Das sollte man allen
Familienmitgliedern auch so kommunizieren. Vor unbefugtem Zugriff durch den
Administrator auf private Daten schiitzt nur eine Verschliisselung der Dateien.
Das gilt {ibrigens auch fiir die grolen Clouds wie Google Drive, Dropbox,
Onedrive usw.

Installation des Sambaservers und Anlegen der Benutzer

Im ersten Schritt wird der Samba-Server installiert. Dies geschieht mit
folgendem Befehl.

sudo apt install -y samba samba-common

Dann werden die Systembenutzer im Betriebssystem angelegt. Diese Benutzer
werden nur vom System dazu verwendet, auf Samba-Freigaben zuzugreifen.
Daher wird kein Homeverzeichnis angelegt und der Login direkt am System
deaktiviert. Die Abfragen von Name, Zimmer usw. konnen einfach mit
Enter iibersprungen werden.

sudo adduser --no-create-home --disabled-login --shell /bin/false tom
sudo adduser --no-create-home --disabled-login --shell /bin/false lena
sudo adduser --no-create-home --disabled-login --shell /bin/false media
sudo adduser --no-create-home --disabled-login --shell /bin/false smb
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Nextcloud installieren und konfigurieren

Nextcloud hat sich mittlerweile zum Quasi-Standard fiir selbstgehostete
Cloudanwendungen entwickelt. Nextcloud kann uneingeschrinkt kostenlos
genutzt werden.

In Nextcloud koénnen Kalender und Kontakte gespeichert und mit dem
Smartphone synchronisiert werden. So kann man Dienste wie Google Calender
komplett ersetzen. AuBlerdem gibt es einen Deskop-Client, mit welchem man
Dateien iiber mehrere Computer synchronisieren kann, ganz so, wie man es
beispielsweise von Dropbox kennt. Eine offizielle Smartphone-App fiir Android
und 10S ermoglicht es, auch von unterwegs sicher auf alle seine Daten
zuzugreifen. AuBlerdem unterstiitzt die App den automatischen Bilderupload,
sodass Fotos, die mit dem Smartphone gemacht werden automatisch auf den
Homeserver libertragen werden.

Nextcloud ist mittlerweile als Snap-Paket fiir Ubuntu verfiigbar, was die
Installation und Einrichtung extrem vereinfacht. Da diese Anleitung bewusst
moglichst einsteigerfreundlich sein soll, wird Nextcloud als Snap-Paket
installiert. Damit reduziert sich die Installation auf einige wenige Kommandos
und Nextcloud ist direkt einsatzbereit und fertig konfiguriert.

Nextcloud als Snap-Paket installieren

Mit folgendem Befehl wird Nextcloud installiert.

sudo snap install nextcloud

Die Installation von Nextcloud ist damit abgeschlossen. Die Benutzeroberflache
kann iiber die IP-Adresse des Homeservers bereits von jedem Computer im
Heimnetz aufgerufen werden. In diesem Beispiel iiber http://192.168.30.153.

Allerdings sollte man Nextcloud noch nicht einsetzen, sondern zuerst weitere
Konfigurationen vornehmen.

Ubrigens: Die Nextcloud-Installation aus dem Snap-Paket befindet sich unter
/var/snap/nextcloud/current.

Nextcloud konfigurieren
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Bevor man Nextcloud im Browser aufrufen und verwenden kann, miissen ein paar
zusitzliche Konfigurationen vorgenommen werden.

Datenverzeichnis von Nextcloud auf das RAID verschieben

Wenn wir nun anfangen Nextcloud zu verwenden, werden alle Daten auf der
Systemplatte gespeichert. Dies ist natiirlich nicht gewollt, da die Daten bei einem
Festplattenausfall verloren wiren. Stattdessen muss Nextcloud nun vor der ersten
Nutzung so konfiguriert werden, dass das Datenverzeichnis auf dem RAID
gespeichert wird.

Snaps werden in einer gesicherten Umgebung ausgefiihrt und diirfen aus
Sicherheitsgriinden nur auf bestimmte Verzeichnisse zugreifen. Sie konnen
jedoch so konfiguriert werden, dass sie auch auf Daten in /media und /mnt
zugreifen konnen, da hier normalerweise Wechseldatentrager eingebunden
werden. Damit Nextcloud iiberhaupt auf das RAID-System unter /mnt/storage
Zugriff bekommt, muss folgender Befehl ausgefiihrt werden. Zugriff auf alle
anderen Order auf der Festplatte wird weiterhin vom System verhindert.

sudo snap connect nextcloud:removable-media

Zuerst wird das Datenverzeichnis auf dem RAID angelegt und die korrekten
Benutzerrechte gesetzt.

sudo mkdir -p /mnt/storage/nextcloud/data
sudo chown -R root:root /mnt/storage/nextcloud/data

sudo chmod 0770 /mnt/storage/nextcloud/data

Nun wird die Konfigurationsdatei angepasst, in welcher steht, wo Nextcloud das
Datenverzeichnis einrichten soll.

sudo nano /var/snap/nextcloud/current/nextcloud/config/autoconfig.php

Hier wird die Zeile mit ,,directory* angepasst und der Pfad zum Datenverzeichnis
auf dem RAID eingetragen.

/] ...

'directory' =>"/mnt/storage/nextcloud/data’,

/] ...
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